Allmant om GDPR och lampliga rutiner i BYGGsamordnaren

Nedan diskussion och férslag till rutiner géller det praktiska arbetet i BYGGsamorndaren (BS) och
hantering av personuppgifter.

Vem som ar Personuppgiftsansvarig och vilka som kan ténkas vara Personuppgiftsbitraden behandlas
inte har.

BS ar en programvara som kan anvandas till mycket liksom Excel och rutat papper.

Om du anvénder dina system, tillexempel BS, for att gora register med personer skall du bérja fundera pa
GDPR.

Grunden i GDPR ar sund och innebar bla. lite kortfattat:

-du skall inte registrera personuppgifter som du inte behover

-du skall ha ett samtycke fran personen i fraga eller laglig ratt att gora sa

-du skall inte anvanda uppgifterna till annat an vad lag eller samtycke medger

-du skall inte spara personuppgifter langre dn nédvandigt

-du skall skydda de personuppgifter du har lagrade

Nedan rutiner kan utgora en grund for att uppfylla kraven i GDPR i ert arbete med BS men dven en del
sunt fornuft.

Rutiner for anvandarhantering i BS
Som bekant loggar alla in i BS, varje anvandare har sina rattigheter.
Detta hanteras i Installningar / Anvandarhantering.

e Det finns en speciell inloggning avsedd for den som uppdaterar programvaran, den anvandaren
heter ”adm”, satt I6senord pa den adm-anviandaren Anvandarfunktioner / Andra I6senord for
adm-inloggning.

e  Sitt OLIKA l6senord pa alla anvandarinloggningar (OBS eftersom man i klartext ser [6senorden
anvands l6sen specifika for BS, inga Facebook, Windows eller andra I6senord)

e | storre organisationer kan det vara lampligt att stalla krav pa I6senorden och att dessa skall
bytas, Anvandarfunktioner / Instdllningar for l6senordspolicy.

e Vanliga anvandare skall inte vara administratorer i BS, plocka bort krysset i kolumnen “adm”.

e Vanliga anvandare skall inte heller ha rattigheten ”Se allt” som gor att de kan se alla projekt, ta
bort krysset for ”Se allt”

e Vanliga anvandare skall inte kunna dndra i personalregistret, ta bort krysset fér personal. (Och
nar du anda ar dar, plocka bort krysset for I6nearter).

e  Om BS anvands for I6nehantering registreras oftast sjuktimmar, vabtimmar etc. Dessa skall
registreras i ETT projekt (eller ett projekt per &r, typ Ovrig tid 2017, Ovrig tid 2018 etc).

Se till att satta projektrattigheter pa dessa projekt sa inte alla kommer at dem.
Stang av funktionen Tidf6ring for de som inte hanterar |6n. Fliken Programfunkioner, ta bort
kryss for Tidforing

Rutiner for personalregister i BYGGsamordnaren
Funktioner och rutiner nedan hor till personalregistret, inne i BS Register / Personal
Har ar grundregeln, registrera bara det som organisationen behdver for att fullfélja sina ataganden.



Se till att ha samtycke till det du registrerar.
Behdver du tex privat adress? Om sa behdver du mer &n orten? Personnummer, finns det anledning att
ha det i registret? Vilka rutiner har vi vid arbetsplatsolycka, vilka uppgifter skall fram och var finns de?

VIKTIGT, registrering av vissa uppgifter, tex fackforbundstillhérighet, kraver speciella rattigheter.
BS har inga falt for sddana uppgifter MEN att i faltet for notering skriva “kristen” eller
"byggnads” skulle krdva specialrattigheter.

Inhdmta (skriftligt ar lampligt) samtycke, vi har ett forslag till samtyckesblankett

Registreras narmast anhoriga sa bor du forse arbetstagaren med information att ge till sina
anhoriga, vi har ett forslag till anhoriginformation.

Registrera bara de uppgifter som ar nédvandiga och som du har samtycke till

Uppgifter som den anstallde uttryckligen inte vill skall vara med skall bér markeras med tex 9999
eller annat.

Upplys personalen om rétt till registerutdrag en gang per ar. Funktionen Skriv ut / Skriv ut
personalregister / Ange ditt skal till &tkomst av personliga uppgifter / Markera personen i fraga /
OK / Vilj "Registerutdrag person”.

Upplys om ratten till rattningar av information. Rattningar av information gors direkt i
personalregistret, visning / rattning av vissa uppgifter loggas av BS.

Radera personal / Gallring av personal kraver lite tanke. OM ni anvander BS for [6negrundande
tid sa gor till rutin att rader personal efter att kontrolluppgifterna till skatteverket ar inskickade
(bara for att det ar latt att komma ihag).

Funktionen Radera person raderar helt enkelt personen i personalregistret med tillhérande
uppgifter. Detta omojliggor att i programmodulen Tidforing fa en sammanstallning pa personens
tid. Tiden i projekten kommer att finnas kvar och med personens namn.

Dessa rader med tid och namn forsvinner givetvis nar projekten gallras / raderas.

Anonymisera person, dvs att plocka bort namn pa alla tidrader i alla projekt kraver att du byter
namn pa personen i personalregistret (ev foljt av radering av person).

Markera personen, Visa / Andra uppgifter / byt namn p3 personen tex xxx xxx / Spara / Du
ombeds bekrafta att det &r samma person, svara Ja / Skriv Svarskod enl Kontrollnummer/ OK.

Ev raderar du dven personen sedan

Rutiner for ej producerad tid (franvarotid och dvrig tid)

Se till att uppfylla kriterierna under rubriken ”Rutiner fér anvandarhantering i BS”

Tid for franvaro, ledighet etc registreras lampligtvis i ett specifikt projekt fér varje ar, tex

999 2018 Ovrig tid. Dessa projekt skyddas ldmpligtvis med rattigheter.

Projekthantering / Markera projektet i fraga / Projektfunktioner / Projektrattigheter / Personer
med |l6neansvar skall vara listade under "Anvandare i projektet”.

Rutiner for att gallra och radera gamla projekt

Radera gamla projekt som inte langre behovs for ex. garantitider etc.

Rutiner for att gallra och radera i foretagsregistret
Registrera inte fler uppgifter an vad som behdvs for att uppfylla era professionella dtaganden/relationer



Radera foretag (gallra) lampligtvis en gang per ar. Valj Funktioner -> Radera (gallara) foretag som
inte behovs for verksamheten.

Markera de foretag som inte langre behovs.

Utskick tex via E-post. E-postutskick i marknadsforingssyfte kan vara ok, dock kravs att man kan
saga nej till utskick. Ett forslag ar att gora tva Kontaktkategorier (finns pa person), Reklam JA och
Reklam NEJ. Anvand Reklam JA for ditt urval att skicka. Om personer avbojer reklam tar du bort
Kontaktkategori Reklam JA och satter Reklam NEJ installet.

Skriv inget krankande eller kansligt i noteringsfalt, for detta kravs speciella tillstand

Registrera inte mer dn nodvandigt for att hantera er professionella relation/avtal, vill du
registrera mera kravs samtycke fran kunden/leverantoren

Lagg helst INTE in privatpersoner i foéretagsregistret, lagg dessa direkt i projekten istallet.

Rutiner for Fakturaunderlag

Det finns en mojlighet att ta med Personnamnen tillhérande timmarna i projektet, anvand inte
den funktionen annat @n nar kunden ratt att ta del av informationen. Hanvisa till GDPR

Rutiner vid dataintrang

Informera samtliga om vilka uppgifter som kan ha exponerats

Var finns det/ kan det finnas personuppgifter i BYGGsamordnaren

Personalregistret

Personalplaneringen

Personalliggaren

Foretagsregistret

Anvandarregistret

Projektorganisationen

Kalendern (Vem som &r ansvarig for olika uppgifter)

Dokument i projektet

Mail/E-postmeddelanden som sparas i projekt

Tidplan (vem som har uppréttat tidplanen)

Fakturaunderlag (Vem som har skapat fakturaunderlaget och vem som ar kund)

Om nedlagd tid debiteras sa kan dven namn pa vem som har arbetat férekomma i
fakturaunderlaget

Tidféring/Tidrader (bade vem som har registrerat tiden, vem tiden tillhér och vem som har
attesterat tiden)

Leverantorsfakturor (vem som har kontrollerat fakturorna)

Avvikelser (vem som har uppréttat avvikelse / fraga-svar och vem som har godkéant fraga
svar/avvikelse)

Tillval (vem som ar kund)



Teknisk systeminformation

All information som finns i BYGGsamordnaren ligger lagrad pa kundens egen server, eller av kunden
tillhandahallen IT-leverantor (sk hostad server).

Backuper och lagring av dessa ombesérjs av kunden / IT.

Informationen som ligger lagrad i BYGGsamordnare ar inte krypterad. Det géller bade den information
som ligger i databasen (MS Access alt MS SQL-server), och den information som ligger lagrad i form av
ordbehandlingsfiler, epostfiler, kalkylfiler, pdf-dokument mfl.

Kommunikationen till och fran BYGGsamordnaren gar normalt 6ver féretagets egna natverk. Om WEBtid
anvands sa ar det kunden sjdlv som bestimmer om trafiken skall ga via http eller https (dvs krypterat
eller inte)

Koppling till externa system

BYGGsamordnaren kan kopplas till andra system och det galler framforallt inlasning av bokforingsdata
(nedlagda kostnader och arbetstid for projekt). Framférallt nar det galler arbetad tid i projekt sa ar det
vanligt att namnen pa personerna for tiden ocksa fors over.

Export av arbetad tid kan goras och da framférallt till olika I6nesystem.

Integrationerna kan vara bade automatiserade och kéras manuellt.



